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Director y DPO de BDO en Argentina, a cargo del Departamento de Aseguramiento de Procesos Informaticos (API). Posee 30 afios de experiencia en el drea de gestion e
implementacion de Gobierno de Seguridad de la Informacién, Gobierno de TI, Compliance y Auditoria de Tl en Argentina y Latinoamérica, y asesoramiento para el
cumplimiento de Leyes y Normativas Nacionales e Internacionales en compaiiias de primer nivel de diferentes areas de negocio. Docente del Diplomado Universitario
en Accounting Tech en la Universidad Argentina de la Empresa - UADE del mddulo BIG DATA Y SERVICIOS EN LA NUBE, Docente del mddulo 27001 de las Diplomaturas de
“IT Governance, Uso eficiente de Frameworks” y “Gobierno y Gestién de Servicios de TI” del Instituto Tecnoldgico Buenos Aires (ITBA), Docente del Médulo de Auditoria
de IT de la Diplomatura en Delitos Informaticos para EDI en la Universidad Nacional de Rio Negro y Docente en Sistemas de Gestion IT, Seguridad de la Informacion y
Auditoria IT para TUV Rheinland. Miembro del Comité Directivo de ISACA Buenos Aires Chapter, Miembro del Comité Directivo del “Cyber Security for Critical Assets
LATAM” para Qatalys Global seccion Infraestructura Critica, Miembro del Comité Cientifico del IEEE (Institute of Electrical and Electronics Engineers)

AREAS DE CONOCIMIENTO

Riesgo, Gobierno y Auditoria de T, Continuidad de Negocio y Recuperacion de Procesos de Servicios de Tl, Seguridad de la Informacién, Cumplimiento de Marco
Regulatorio (SOX, HIPAA, PCI-DSS, Data Privacy, Internal Frame), Gobierno de Seguridad de la Informacién, Procesos de Servicios T, Ciberseguridad

ESPECIALIZACIONES:

CSX Cybersecurity Proffesional (ISACA Buenos Aires Chapter), Implementer ISO/IEC 31000 (TUV Rheinland), Lead Auditor ISO/IEC 22301:2019 (Certificate Number 19-
3478 - TUV Rheinland), COBITS Foundation (Certificate Number 02363587-01-2EVV - APMG International), Lead Auditor ISO/IEC 20000:2011 (Certificate Number 17-
6510 - TUV Rheinland), ISMS Auditor / Lead Auditor ISO/IEC 27001 (Certificate Number IT2566710 - IRCA / TUV Rheinland), Direccién de seguridad de la informacién
(Universidad CAECE), ITIL® version 3:2011, Certification for Information Management (EXIN License EXN4396338), ITIL® version 3:2011, Certification for Accredited
Trainer (EXIN Accreditation), Foundation ISO/IEC 20000-1:2011, Implementacion de SGSIT (LSQA - LATU), Internal Audit ISO/IEC 20000:2011, Auditor Interno en SGSIT

(LSQA - LATU) IBDO

SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES
Gobierno y economia de la seguridad de la Informacion

"HABRA 2 TIPOS DE
NEGOCIOS EN EL SIGLO XXI:
LOS QUE ESTAN EN INTERNET
Y LOS QUE YA NO EXISTEN".

BILL GATES
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PLANIFICACION ESTRATEGICA Y GRADO DE INNOVACION

Tecnologias en

evolucién
Variedad de datos e éy

informacién
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EMPODERAR AL EMPLEADO

FOCO EN EL CLIENTE GESTAMOS

>
>
D EXCELENCIAOPERATIVA -
D INNOVACION EN LOS NEGOCIOS PREPARADOS?
>

NE[:ES"] AD DE OPORTUNIDADES TRANSFORMACION Y EXCELENCIAIT d
INNOVACION

TECNOLOGICA

RIESGOS CONTROL INTERNO
DATOS / INFORMACION
GESTION
CUMPLIMIENTO

PROCESOS DE NEGOCIO
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q 2 PROBLEMATICA FRENTE A LA
buUE CAMBIU CUN I.A TRANSFORMACION DIGITAL
TRANSFORMACION DIGITAL? LA CONFIANZA DIGITAL

Los Datos no estan bajo el control total

La infraestructura ya no es propia

Las personas requieren la informacion
cuando y desde donde quieran

Las economias digitales exigen Interconexion
con el Mundo

Explosién de dispositivos conectados a la red
Aplicacion de la normatividad sin limitar la
estrategia digital

La identidad digital de las personas impacta
el negocio

La marca esta expuesta al mundo en redes
sociales

No hay frontera entre la informacién
personal y la corporativa

vV VvV VvV VvV V VVvVY
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NECESIDAD DELNEGOCIO DE
INNOVAR TECNOLOGICAMENTE
PARAMEJORAR SUS RESULTADOS

=
RIESGOS DE LAS NUEVAS TECNOLOGIAS
Y CIBERSEGURIDAD FRENTEA LA
NECESIDAD DE INNOVACION

P Latecnologfa te permite predecir
P El negocio requiere agilidad y la seguridad no puede
ser un obstaculo

P La culturadigital implica cultura de seguridad

IBDO
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¢QUE NECESIDAD TIENE NUESTRO CLIENTE?

P Como protejo la informacidn si las P Como protejo la marca en el mundo
fronteras del mundo digital no existen digital
P Como aseguro las cosas conectadas P Como valoro los riesgos en el mundo
P Como incorporo seguridad en las digital
arquitecturas digitales de referencia P Como protejo infraestructura en la
P Como hago seguridad social nube que no son propias
P Como monitoreo que sucede afuera P Como genero ROI en el aseguramiento

de la arquitectura digital
P Como aseguro el BIG DATA

SENTIR TRANQUILIDAD DE QUE SE CONOCEN LOS RIESGOS, QUE HAY UN TRATAMIENTO ADECUADO DE

ELLOS Y SE SABE QUE HACER EN CASO DE UN INCIDENTE DE SEGURIDAD
IBDO
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‘--——--——-------—--------—---»

En 2020 los programas de transformacién digital de ® (4
las empresas experimentaron un salto de mas de
ﬁ cinco afios para responder a la pandemia A
INDUSTRIAS QUE PUEDEN NO ESTAR PREPARADAS PARA EL FLUJO MASIVO DE TRABAJADORES REMOTOS ﬁ
MAYOR DEPENDENCIA TECNOLOGICA

________ L

< . \
4 CONVERSIGN DE PROCESOS DE NEGOCID -
CONSECUENCIAS Y RIESGOS FRENTE AL CAMBIO

Estratégico Operativo y Cumplimiento
» Fallas del gobierno corporativo y control interno » Administracion ineficiente o fallas en la prestacion de servicios IT
» Acciones legales o punitivas por falta de cumplimiento al marco » Débil seguridad de los datos y mayores riesgos de privacidad

regulatorio » Incapacidad de explotar y proteger activos (pirateria y derechos de
» Incapacidad para atraer y retener conocimientos y competencias propiedad intelectual)

durante la transicion » Sistemas y procesos inadecuados para sustentar el negocio

|IBDO
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C0S0

Control Interno
Gobierno Corporativo

El modelo de las tres lineas de defensa

Metas del .
DIRECTRICES NE-E:C\CID Conformidad

3' Linea de defensa

GOBIERNO Tableros de
CORPORATIVO Control

‘ COBIT 2019

- : 1S0 27001
: Seguridad de la informacién como area de control en

’ raeres la segunda linea de defensa, dependiendo
| . : directamente de la direccion

|IBDO
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£ TECNOLOGIA

PLANIFIEAE“’]N Grado de innovacion en el
ESTHATEGI[:AY BRAD“ DE \ desarrollo tecnolégicov(.tecnologl'as.

y procesos de produccién)

INNOVACION
Lo UBERATADUESO -~
AMENAZAS A LA N
] INFORMACION ()

ENLA
AUTOMATIZACIGN ENTORNO
. DE PROCESODS Grado de innovacion en

lo requerido para el
crecimiento del negocio

CUBO DEL GOBIERNO ' GESTION
TEcNUL(]GIcu ® Grado de innovacion necesaria en la

gestion para el desarrollo del negocio ! BD O
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PLAN DE NEGUCIU

| GESTIGN DE PLAN DE S TEMAS
'-‘ <. FIESOOS GESTION DEL
GESTION DE "teee. CAMBIO

PROYECTOS

Ttes,.  GESTIONDE ‘H:

“* INCIDENTES

*

PLAN DE SEGURIDAD <« =

Y -

La seguridad debe entenderse como un proceso de -...............> '.‘ Qrusnnnsnnnnans
mejora de la calidad en una organizacién, con el objetivo GESTION DE
de mejorar continuamente el rendimiento organizacional PROYECTOS

i <

|IBDO
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METAS DE, LA Objetivos estratégicos
DIRECCION

e Cumplimiento de las metas

CUADRO DE
MANDOS

MEDICION DE LA
SEGURIDAD

Objetivos de reduccion de riesgos
* Nivel de cumplimiento
* Valoracion de resultado

Evaluacién del plan de tratamiento

TlEMPU e Grado de implementacion

e Madurez de las medidas

14
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CUADRO DE MANDO -> OBJETIVOS ESTRATEGICOS CORPORATIVOS

¢ Objetivos de rentabilidad
* Nuevos servicios
¢ Nuevos clientes

MISION, VISION Y
ESTRATEGIA

¢ Necesidad del cliente
e Expectativas del cliente
* Precios competitivos

CLIENTES » FORTALEZAS

SERVICIO » OPORTUNIDADES

PROCESOS :galid:ﬂ ; TECNOLOGICO » DEBILIDADES
N > AMENAZAS
FURMACI(]N |+ Habilidades

CRECIMIENTO

e Actualizacién
* Mejora continua

|IBDO
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- Incrementar la cartera con
g (Anancier la e o Aumentar Venta Crear Nuevos Servicios
— - ” Planificacién e Implementacion

[}
= Servicios IT Opt‘m‘zﬁf::\:i:;:zrif"an de | Mejora de los f.;esupuesms de Gestion de Proveedores de Servicios Nuevos o
=) Modificados
=] Servicios SI Cumplimiento Organizacion interna GesFulJn delaentrega de pmffil":mnms Y 2
5 servicio a terceras partes f les operativas
— Minimizar los tiempos de ImageR; Desairolacly Marca
cc T ) At 4 | Funcionalidad, Adaptacién de e i como sinénimo de
a g — cllents Servicios a sus Necesidades abad, confiabilidad, Prestigio,

[—]
> = Implementacion de
[——1 Servicios IT herramientas tecnolégicasde | Gestion de Nivel de Servicio Gesttonde SpeacEn HeED G.ESHDP .d.e mntmmda_d.v
o o atencién al piblico y aplicaciones disponibilidad del servicio
(=]
oD PN Correcto procesamiento en las e . i Aspecios dalla séguridad de la
# S Servicios SI aplicacions Clasificacién de la informacién Terceras Partes informacion en la gestion de la

— continuidad del negocio
w = Mejorar los costos a partir de la
[— "] P 303 Acelerar la atencion de los Proceso Mercadeo y Ventas, B
w =2 E reclamos, Gestion del cliente, Identificar necesidades de los M':::‘:‘:f:s:ﬂ:: ::;i;:a wr‘:?‘?o‘:;::::::;:’::
8 g Post-Venta clientes B F B punta
\8 2 Servicios IT Gestion de Nivel de Servicio | Software de gestion CRM + ERP Gest!?n A MORIOHESEIGH S BEIESEE
_ = ; s et i e S | Gestionde Pr nas o
=T E Servicios I Gestion de Resguardos Planificacion y aceptacion de | Gestion de los incidentes de la | Gestion de las vulnerabilidades
E (7] Magnéticos i seguridad de la informacion técnicas
o Implementaciony Capacitacion I ST Adandd And nara
e (TR | Capacitaciény Certificacién del " e da Gakticn ] CRM> de parael
Py Crecimiento Personal ERP tecnolégica Goblerno Corporativo
g Sistema de Gestion de Servicios
e Servicios IT Gestion del Conocimiento Calidad de Servicios de IT Evaluaciones y Auditorias T
E‘ 15020000
o : Sistema de Gestion de
[—] Servicios Sl Segursda: delosRacursas Proteccion Fisica y Ambiental Evaluaciones y Auditorias Seguridad de la Informacién /

umanos 15027000 I BDO
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— Necesidades de los Procesos
[ Tecnolégicos

OBJETIVOS ESTRATEGICOS
| wmNeGoco | TECNOLOGIA INFORMATICA SEGURIDAD DE LA INFORMACION

= A Cumplimiento legal

Optimizacién de la gestién de
Aumentar la Rentabilidad P > S . Integridad de datos
licenciamiento

Necesidades del Negocio

Disponibilidad operativa

Gestién de Nivel de Servicio en los

Cuidado de Imagen procesos de IT que dan soporte a Areas de  Gestién de la entrega de servicio de
Aumento de Venta Negocio terceras partes
(tercerizados)

Gestion de Nivel de Servicio en los

Acels la atencién de los recl = 5
Gestion del cliente, Atencion al cliente, pe=usdetl qu:ed::::oporte 8 Areas de Ges‘:’;_:: :;': :;ZZZ‘::::": tﬁ:;?"‘ Y
Post-Venta - gock gestl inet 8
(interno)
M s rti I lecci Impl ion de h i
ok is ot pf e eclc '6? ; e Aceptacidn de sistemas de acuerdo al
de p de productos de ti gia tecnoldgicas en nuevos proyectos para el . .
marco regulatorio del Negocio
de punta Negocio
Optimizacién de recursos asociados a IT Gestién de la operacién de CPD Clasificacién de la informacidn
A dades de Mejora Continua para la Gestién de inuidad y disponibilidad del Aspectos de la seguridad de la informacién
operacién del negocio servicio enla ion de la inuidad del negoci l BDO
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El costo promedio de un
incidente que involucra
servicios de la banca en linea
es de US$1.754.000

El 61% de los incidentes de ciberseguridad que
afectan a las transacciones bancarias en linea
conlleva costos adicionales para la institucion
afectada, entre ellos la pérdida de datos, pérdida
de reputacion de la marca o de la compaiiia,
filtracion de informacién confidencial y mas.

IBDO

Fuente: Kaspersky Lab / Agosto 2021
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NECESITAMOS TECNOLOGIA, PERSONAS Y PROCESOS PARA
TENER UNA ESTRATEGIA DE SEGURIDAD EXITOSA

ORGANIZATION |
Deagvitrteny

2

INTEGRADO EN COBIT 5 (10/04/2012)

SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES
Gobierno y economia de la seguridad de la Informacion

P Compromiso de la Alta Direccién con las
iniciativas de seguridad de la informacién

P> Comprensién de la administracion de los
problemas de seguridad de la informacién

P Planificacion de la seguridad de |a
informacién antes de la implementacion de
nuevas tecnologias

P Integracién entre el negocio y la seguridad de
la informacion

P Alineacion de la seguridad de la informacion
con los objetivos de la organizacién

Fuente: Elementos criticos del éxito del programa de seguridad de la informacién, ISACA, 2005

|IBDO
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OBJETIVO MODELO GOBIERNO DE > Establecer mision, vision y

LA SEGURIDAD GOBIERNO SEGURIDAD directrices

GESTION EJECUTIVA SEGURIDAD » Definir estrategias, modelar y
simular
» Evaluar estado y definir nivel
. de madurez
GESTION DE SEGURIDAD » Definir organizacion y dar

OPERACION DE SEGURIDAD N

responsabilidades ejecutivas
» Planificar la comunicacion
» Planificar el control
Definir politicas

|IBDO

20

BDO Argentina - Fabian Descalzo

10



SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES
Gobierno y economia de la seguridad de la Informacion

¢QUE IMPACTO ECONGMICO PODRIA

SESTA LA ORGANIZACION TENER LA FALTA DE SEGURIDAD
PAGANDO DEMASIADO SOBRE LA PRODUCTIVIDAD DE LA
POR SU SEGURIDAD? ~ ORGANIZACIGN?
40UE IMPACTO TENDRIA 40U IMPACTO
UN INCIDENTE BUSINESS TENDRAN LAS
CATASTROFICO DE INNOVATION 11 SOLUCIONES EN LA
SEGURIDAD? PRODUCTIVIDAD?
iCUANDOES SUFICIENTE 4ES BENEFICIOSO UN PRODUCTO
UNA INVERSION EN DE SEGURIDAD PARA LA
SEGURIDAD? ORGANIZACION EN FUNCION DE

= SU COSTO?

IBDO
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o z . L
PN ECONOMA DE LA SEGURIDAD PARA LA INNOVACION (Rt

RENTABILIDAD DE LA SEGURIDAD DE LA INFORMACION

I
v v v

ISO 27002 SGSI-150 27001 BCP

Implementacién de
controles

1SO 27004

Gestion de la seguridad de la
Qﬂnrmacidn - Medicion

Reduccion y eliminacién de
incidentes de seguridad

ISO/IEC 27005 | ISO/IEC 27035  Plan de Continuidad de

Negocio (BIA)

Este tipo de estudios no es posible realizarlo sin conocer de forma exhaustiva las amenazas que afectan a una organizacion. Para realizarlo
de la forma mas precisa posible (siempre son estimaciones probabilisticas) debemos remontarnos a la historia reciente de la organizacion
y ver qué incidentes se han sufrido, para asi poder prever los posibles incidentes futuros y después calcular el costo asociado a ellos.

IBDO
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EXPECTATIVA DE PERDIDA
SIMPLE (SLE)

FRECUENCIA ANUAL DEL
RIESGO (ARO)

EXPECTATIVA DE PERDIDA
ANUAL (ALE)

SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES
Gobierno y economia de la seguridad de la Informacion

EVALUACION CUANTITATIVA DEL RIESGO

Cantidad esperada de
dinero que se pierde
cuando se produce un
riesgo (costo total de un
incidente)

Medida de la
probabilidad de que un
riesgo se produce en un
afio

Pérdida monetaria anual
que se puede esperar de
un riesgo especifico
sobre un activo
especifico

Se trata de pérdidas directas (tiempo de inactividad
del sitio web, reemplazo de hardware, reemplazo de
‘ la pérdida de datos, etc.) y el costo de los dafios
indirectos (tiempo de investigacion, la pérdida de
reputacion, el impacto en la imagen, etc.)

» La ARO de una inundacion dependera de
factores geograficos
‘ » La ARO de un fallo en el disco estd influenciada
por la temperatura de funcionamiento
» La ARO de un robo dependera de la ubicacién de
la de activos, etc

msp ALE = ARO X SLE

IBDO

23

» Cudnto valen los datos (VA— Valor del activo);
» Cudnto estan en riesgo los datos (FE — Factor de exposicion);
> Laprobabilidad de que un ataque a los datos tenga éxito, o vulnerabilidad (ARO — Tasa de ocurrencia anualiazda)

SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES
Gobierno y economia de la seguridad de la Informacion

EL MODELO GORDON-LOEB

The Economics of Information Security Investment (2002)

El modelo Gordon-Loeb es un modelo econdmico matematico que analiza el nivel dptimo de inversion en seguridad de la
informacidn. Para redactar este modelo, la empresa debe poseer conocimiento de tres parametros:

Estos tres pardmetros se multiplican para proporcionar la pérdida de dinero media sin inversién en seguridad. La cantidad

de dinero que una empresa gasta en proteger la informacién deberia ser solo una pequefia fraccion de la pérdida prevista
que segun el modelo de Gordon y Loeb no supera el 37%.

» Ejemplo: Suponga un valor de datos estimado de 1.000.000 USD, con una probabilidad de ataque del 15%y una
probabilidad del 80% de que un ataque tenga éxito. En este caso, la pérdida potencial viene dada por el producto
1.000.000 USD x 0,15 x 0,8 = 120.000 USD. Seguin Gordon y Loeb, la inversion de la empresa en seguridad no deberia
superar los 120.000 USD x 0,37 = 44.000 USD.

IBDO
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Alcance Activos Porcentaje del valor total
Servidor de aplicaciones S 17,000.00 3%
Servidor de base de datos S 10,000.00 1%
DEFINICION DEL ALCANCE Y LOS ACTIVOS , S 2 ceA C
" Servicio de hosting Intangibles s 15,000.00 2%
INVOLUCRADOS EN LA OPERACION DEL PROCESO Salarios 5 2500000 o
Licencias 3 100,000.00 15%
Propiedad intelectual S 500,000.00 74%
Costo total $  679,000.00 100%
2 7 Activo x 1h x 24h X Afio
SELECCION DEI‘ ACTIVO CHITICO Servidor de aplicaciones Ventas promedio 5100 $2,400 $876,000

Infeccién por virus (1 vez cada 2 afios) 50%

Amenazas ARO

IDENTIFICACIGN DE AMENAZAS Y PROBABILIDAD s cccvcs (3 veces can s oo 5

DE OCUHHENBIA Factor humano intencional (1 vez cada 4 afios) 25%

Factor humano no intencional (nunca) 0%

Factor de exposicion Porcentaje

El sistema tiene redundancia o respaldos 30%

- - El sistema estd detrds de un firewall de red 10%
IDENTIFICACIUN DEL FACTOH DE EXPOSIGIUN El sistema cuenta con software antivirus instalade 10%
El sistema cuenta con las Ultimas actualizaciones instaladas 40%

El sistema cuenta con un firewall de host instalado 30%

25
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Amenaza

Servidor de aplicaciones | Infeccidn por virus (1 vez cada 2 afios) | 5 17,000.00 20% 50% $1,700.00

» VALOR DEL ACTIVO (VA): $17,000.00

»Q> FACTOR DE EXPOSICION (FE): 20% (PORCENTAJE DE

"\ PERDIDA DE ACTIVO CAUSADA POR LA AMENAZA)

"> TASA ANUALIZADA DE OCURRENCIA (ARD): 50% (1 VEZ
CADA DOS ANOS)

BDO
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Gobierno y economia de la seguridad de la Informacion

[ VALORES ESTIMADOS
PERDIDA POTENCIAL CON Y SIN MITIGACION

LOS VALORES
PROBABLES DEL ESTADO DE
IMPACTO MONETARIO SEGURIDAD ORIGINAL
(EXPECTATIVA DE SIN TRATAR

PERDIDA)

METRICA DE GESTION
DE RIESGOS CONOCIDA
COMOALE

LA FRECUENCIA
ANUAL DE
OCURRENCIA PARA
CADA TIPO DE
INCIDENTE

ESTADO DE
SEGURIDAD TRATADOD
CON SALVAGUARDAS

ADECUADAS

Pérdida monetaria anual
que se puede esperar
de un riesgo especifico
sobre un activo
especifico

IBDO
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VALORES PARA ANALISIS DE ROSI

Pérdidas anuales por incidentes sin tratar $  200.000,00 = GESTIUN DE INCIDENTES

Pérdidas anuales por incidentes mitigados S 50.000,00 = GESTIUN DE RIESGOS + PLAN

Ahorro bruto anual por controles $  150.000,00

Costo inicial de implementacion de controles S 120.000,00 — GEST"]N DE CONTROLES

Costos anuales operacionales de controles S 10.000,00
_-_--“
Ahorro bruto anual por controles S 150.000,00 150.000,00 $ 150.000,00

Ahorro bruto anual por controles a valor actual (valor

disminuye por accién de las medidas tomadas) $1125.000,001 IS 110416667 5§51 65.805.56

Valor de controles (suma de ahorro anual a valor actual) $ 315.972,23 $ 125.00000 $§ 229.166,67 $ 315.972,23
Costo inicial de controles $  120.000,00
Costos anuales operacionales de controles $ 1000000 $ 10.000,00 $  10.000,00

Costo de controles a valor actual (valor disminuye poraccion

de las medidas tomadas)

Costo de controles (suma de controles a valor actual) $ 141.064,81
ROSI (%) = (VALOR - COSTO) / COSTO 124% -$ 120.000,00 $ 116.666,67 $ 97.22223 §$ 81.01852
Valor actual neto (VALOR - COSTO) $ 174.907,42

Tasa interna de rentabilidad de los controles (COSTO
INICIAL DE CONTROLES / VALOR ACTUAL NETO)

Plazo de recuperacién (valor actual neto > costo de controles) Al ler afio
Descontando Al 2do Afio

$ 12000000 $ 833333 $ 694444 $ 578704

69%  Elvalor objetivo debe superar el 20% de rentabilidad de los controles

IBDO
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EL GOBIERNO ASEGURA QUE LA
ESTRATEGIA DEL NEGOCIO SE
MANTIENE CONSISTENTE CON LAS
METAS DEL NEGOCIO

MARCO INTERNO DE CUMPLIMIENTO
Y COMUNICACIONES PARA
PROTEGER EL NEGOCIO

SABER LOS RIESGOS QUE IMPLICA NO
CUMPLIR CON MANDATOS LEGALES Y

¢QUE DEBE DOMINAR EL CEQ ACERCA DE CIBERSEGURIDAD?

BASAR LAS DECISIONES DE TRATAMIENTO DE
RIESGO DE SEGURIDAD Y TECNOLOGIA SOBRE LAS
CONSECUENCIAS POTENCIALES AL NEGOCIO

DOMINAR UNA ESTRATEGIA PARA QUE
TUS EMPLEADOS SEAN VIGIAS Y
AGENTES PARA PREVENIR CUALQUIER
RIESGO EN TU COMPARNIA

CONOCER EL NIVEL DE MADUREZ
RESPETO DE CIBERSEGURIDAD CON LA

REGULATORIOS SOBRE LOS DATOS QUE CUENTA TU EMPRESA
|IBDO
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¢QUE DEBE DOMINAR EL CISO ACERCA DEL NEGOCI0?
@ i CRITERIO ESTRATEGICO PENSAMIENTO EN
R APLICABLE AL ENTORNO PROCESOS Y LIDERES
seguridad de la
informacién, en qué
consiste y cdmo se logra. CONOCIMIENTO DE LOS
Gl SO B e 3 PROCESOS DE NEGOCI0 Y
e ] SUS OBJETIVS
uso de pol’iticas
4 Desarr.ollar casos de
compromisode persorsl  CONOCIMIENTO DE LA CONOCIMIENTO DE LAS
N g:?iitiirvfe'quisnos i TECNOLOGIA APLICABLE METODOLOGIAS APLICABLES
métricas de gobierno IBDO
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Certified Information
Security Manager

{cism

HTTPS://ISACA.ORG.AR/CERTIFICAR/CISM-CERTIFIED-INFORMATION-SECURITY-MANAGER/

Certificacidon Unica de gestidn focalizada en el gobierno de seguridad de la informacion, la
que ha sido obtenida por mas de 16.000 profesionales desde su introduccion en 2003,
indicada para la persona que gestiona, disefia, supervisa y evalua la seguridad de la
informacion empresarial y que tienen experiencia en las siguientes areas:

» Gobierno de Seguridad de la Informacién

» Gestion de Riesgos de Informacion

» Programa de Desarrollo de Seguridad de la Informacion
» Programa de Gestién de Seguridad de la Informacion

» Manejo de Incidentes y Respuesta

|IBDO
PENSAR EN SEGURIDAD Y
GOBIERNO TECNOLOGICO DESDE
LAS NECESIDADES DEL NEGQCIO
ASEGURA LA CONFIANZA
DIGITAL PARA LA INNOVACION Y
LA TRANSFORMACION DIGITAL
|IBDO
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VALUACION Y AUDITORIAS

scra £ CIBERSEGURIDAD

PRIVACIDAD DE DATOS - CONSULTORIA T3
! ? a

T PCI-DSS

GESTION DE INCIDENTES

SERVICIOS GESTIONA
E= 4

\ 2y ‘gj’
4 > 4
Pablo Silberfich Fabién Descalzo

Socio Director

psilberfich@bdoargentina.com  fdescalzo@bdoargentina.com

API

Aseguramiento de Procesos Informaticos
RAS | Risk Advisory Services | IT Assurance, Audit and Compliance
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