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GOBIERNO DE SEGURIDAD, 
TECNOLOGÍA E INFORMACIÓN EN 
EL NEGOCIO

Gobierno y economía de la 
seguridad de la Información

Fabián Descalzo – Director (fdescalzo@bdoargentina.com)

Director y DPO de BDO en Argentina, a cargo del Departamento de Aseguramiento de Procesos Informáticos (API). Posee 30 años de experiencia en el área de gestión e
implementación de Gobierno de Seguridad de la Información, Gobierno de TI, Compliance y Auditoría de TI en Argentina y Latinoamérica, y asesoramiento para el
cumplimiento de Leyes y Normativas Nacionales e Internacionales en compañías de primer nivel de diferentes áreas de negocio. Docente del Diplomado Universitario
en Accounting Tech en la Universidad Argentina de la Empresa - UADE del módulo BIG DATA Y SERVICIOS EN LA NUBE, Docente del módulo 27001 de las Diplomaturas de
“IT Governance, Uso eficiente de Frameworks” y “Gobierno y Gestión de Servicios de TI” del Instituto Tecnológico Buenos Aires (ITBA), Docente del Módulo de Auditoría
de IT de la Diplomatura en Delitos Informáticos para EDI en la Universidad Nacional de Río Negro y Docente en Sistemas de Gestión IT, Seguridad de la Información y
Auditoría IT para TÜV Rheinland. Miembro del Comité Directivo de ISACA Buenos Aires Chapter, Miembro del Comité Directivo del “Cyber Security for Critical Assets
LATAM” para Qatalys Global sección Infraestructura Crítica, Miembro del Comité Científico del IEEE (Institute of Electrical and Electronics Engineers)

ÁREAS DE CONOCIMIENTO

Riesgo, Gobierno y Auditoría de TI, Continuidad de Negocio y Recuperación de Procesos de Servicios de TI, Seguridad de la Información, Cumplimiento de Marco 
Regulatorio (SOX, HIPAA, PCI-DSS, Data Privacy, Internal Frame), Gobierno de Seguridad de la Información, Procesos de Servicios TI, Ciberseguridad

ESPECIALIZACIONES:

CSX Cybersecurity Proffesional (ISACA Buenos Aires Chapter), Implementer ISO/IEC 31000 (TÜV Rheinland), Lead Auditor ISO/IEC 22301:2019 (Certificate Number 19-
3478 - TÜV Rheinland), COBIT5 Foundation (Certificate Number 02363587-01-2EVV - APMG International), Lead Auditor ISO/IEC 20000:2011 (Certificate Number 17-
6510 - TÜV Rheinland), ISMS Auditor / Lead Auditor ISO/IEC 27001 (Certificate Number IT2566710 - IRCA / TÜV Rheinland), Dirección de seguridad de la información
(Universidad CAECE), ITIL® version 3:2011, Certification for Information Management (EXIN License EXN4396338), ITIL® version 3:2011, Certification for Accredited 
Trainer (EXIN Accreditation), Foundation ISO/IEC 20000-1:2011, Implementación de SGSIT (LSQA - LATU), Internal Audit ISO/IEC 20000:2011, Auditor Interno en SGSIT 
(LSQA - LATU)
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Gobierno y economía de la seguridad de la Información

"Habrá 2 tipos de 
negocios en el siglo XXI: 
los que están en Internet 
y los que ya no existen". 

Bill Gates
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Planificación estratégica y grado de innovación 

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información
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LA necesidad de innovación se ha 
convertido en un FACTOR DE RIESGO 

AMPLIANDO LA BRECHA DE SEGURIDAD y 
cumplimiento en las organizaciones

 ¿Cuál es el impacto de 
las brechas de 
ciberseguridad en las 
EMPRESAS?

 ¿Cuánto debe invertir 
una empresa en 
ciberseguridad?
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¿Que Cambió  con la 
Transformación Digital?
 Los Datos no están bajo el control total
 La infraestructura ya no es propia
 Las personas requieren la información 

cuando y desde donde quieran
 Las economías digitales exigen Interconexión 

con el Mundo
 Explosión de dispositivos conectados a la red
 Aplicación de la normatividad sin limitar la 

estrategia digital
 La identidad digital de las personas impacta 

el negocio
 La marca está expuesta al mundo en redes 

sociales
 No hay frontera entre la información 

personal y  la corporativa

 La tecnología te permite predecir
 El negocio requiere agilidad y la seguridad no puede 

ser un obstáculo
 La cultura digital implica cultura de seguridad
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¿Que Necesidad Tiene nuestro Cliente?
 Como protejo la información si las 

fronteras del mundo digital no existen
 Como aseguro las cosas conectadas
 Como incorporo seguridad en las 

arquitecturas digitales de referencia
 Como hago seguridad social
 Como monitoreo que sucede afuera

 Como protejo la marca en el mundo 
digital

 Como valoro los riesgos en el mundo 
digital

 Como protejo infraestructura en la 
nube que no son propias

 Como genero ROI en el aseguramiento 
de la arquitectura digital

 Como aseguro el BIG DATA

Sentir tranquilidad de que SE conocen los riesgos, que hay un tratamiento adecuado de 
ellos y SE sabe que hacer en caso de un incidente de seguridad

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

Operativo y Cumplimiento
 Administración ineficiente o fallas en la prestación de servicios IT
 Débil seguridad de los datos y mayores riesgos de privacidad
 Incapacidad de explotar y proteger activos (piratería y derechos de 

propiedad intelectual)
 Sistemas y procesos inadecuados para sustentar el negocio

Estratégico
 Fallas del gobierno corporativo y control interno
 Acciones legales o punitivas por falta de cumplimiento al marco 

regulatorio
 Incapacidad para atraer y retener conocimientos y competencias 

durante la transición
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Seguridad de la Información

COSO
Control Interno

Gobierno Corporativo

Seguridad de la información como área de control en 
la segunda línea de defensa, dependiendo 
directamente de la dirección

ALTA DIRECCIÓN

COSO

ISO 27001

COBIT 2019

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información
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Gestión de 
proyectos

Plan de negocio

Plan de sistemas

Plan de seguridad

La seguridad debe entenderse como un proceso de 
mejora de la calidad en una organización, con el objetivo 
de mejorar continuamente el rendimiento organizacional

Gestión del 
cambio

Gestión de 
proyectos

Gestión de 
incidentes

Gestión de 
riesgos

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

14

Objetivos estratégicos
• Cumplimiento de las metasMetas de la 

Dirección

Objetivos de reducción de riesgos
• Nivel de cumplimiento
• Valoración de resultado

Riesgos

Evaluación del plan de tratamiento
• Grado de implementación
• Madurez de las medidas

tiempo

Cuadro de 
mandos

Medición de la 
seguridad
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 Fortalezas
 Oportunidades
 Debilidades
 amenazas

Cuadro de mando  objetivos estratégicos corporativos

MISIÓN, visión Y 
ESTRATEGIA

SERVICIO 
TECNOLÓGICO

•Objetivos de rentabilidad
•Nuevos servicios
•Nuevos clientes

Financiera

•Necesidad del cliente
•Expectativas del cliente
•Precios competitivos

Clientes

•Calidad
•Seguridad
•Tiempos

Procesos 
internos

•Habilidades
•Actualización
•Mejora continua

Formación y 
crecimiento

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información
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El costo promedio de un 
incidente que involucra 
servicios de la banca en línea 
es de US$1.754.000

El 61% de los incidentes de ciberseguridad que 
afectan a las transacciones bancarias en línea 
conlleva costos adicionales para la institución 
afectada, entre ellos la pérdida de datos, pérdida 
de reputación de la marca o de la compañía, 
filtración de información confidencial y más.

Fuente: Kaspersky Lab / Agosto 2021
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 Compromiso de la Alta Dirección con las 
iniciativas de seguridad de la información

 Comprensión de la administración de los 
problemas de seguridad de la información

 Planificación de la seguridad de la 
información antes de la implementación de 
nuevas tecnologías

 Integración entre el negocio y la seguridad de 
la información

 Alineación de la seguridad de la información 
con los objetivos de la organización

Integrado en cobit 5 (10/04/2012) Fuente: Elementos críticos del éxito del programa de seguridad de la información, ISACA, 2005

Necesitamos tecnología, personas y procesos para 
tener una estrategia de seguridad exitosa

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

GOBIERNO SEGURIDAD 
GESTIÓN EJECUTIVA SEGURIDAD

Gestión de seguridad

Operación de seguridad

OBJETIVO MODELO GOBIERNO DE 
LA SEGURIDAD 

 Establecer misión, visión y 
directrices

 Definir estrategias, modelar y 
simular

 Evaluar estado y definir nivel 
de madurez

 Definir organización y dar 
responsabilidades ejecutivas 

 Planificar la comunicación
 Planificar el control
 Definir políticas
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Economía de la Seguridad para la innovación

SGSI – ISO 27001
ISO/IEC 27005 | ISO/IEC 27035

Reducción y eliminación de
incidentes de seguridad

ISO 27002
Implementación de 

controles

BCP
Plan de Continuidad de 

Negocio (BIA)

Rentabilidad de la Seguridad de la Información

Este tipo de estudios no es posible realizarlo sin conocer de forma exhaustiva las amenazas que afectan a una organización. Para realizarlo
de la forma más precisa posible (siempre son estimaciones probabilísticas) debemos remontarnos a la historia reciente de la organización
y ver qué incidentes se han sufrido, para así poder prever los posibles incidentes futuros y después calcular el costo asociado a ellos.

21

22



BDO Argentina - Fabián Descalzo 12

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

Evaluación cuantitativa del riesgo 

Cantidad esperada de 
dinero que se pierde 
cuando se produce un 
riesgo (costo total de un 
incidente)

Se trata de pérdidas directas (tiempo de inactividad 
del sitio web, reemplazo de hardware, reemplazo de 
la pérdida de datos, etc.) y el costo de los daños 
indirectos (tiempo de investigación, la pérdida de 
reputación, el impacto en la imagen, etc.)

Expectativa de pérdida 
simple  (SLE)

Frecuencia anual  del 
riesgo (ARO)

Medida de la 
probabilidad de que un 
riesgo se produce en un 
año

 La ARO de una inundación dependerá de 
factores geográficos

 La ARO de un fallo en el disco está influenciada 
por la temperatura de funcionamiento

 La ARO de un robo dependerá de la ubicación de 
la de activos, etc

Expectativa de perdida 
anual (ALE)

Pérdida monetaria anual 
que se puede esperar de 
un riesgo específico 
sobre un activo 
específico

ALE = ARO x SLE
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El modelo Gordon-Loeb
The Economics of Information Security Investment (2002)

El modelo Gordon-Loeb es un modelo económico matemático que analiza el nivel óptimo de inversión en seguridad de la 
información. Para redactar este modelo, la empresa debe poseer conocimiento de tres parámetros:

 Cuánto valen los datos (VA – Valor del activo);
 Cuánto están en riesgo los datos (FE – Factor de exposición);
 La probabilidad de que un ataque a los datos tenga éxito, o vulnerabilidad (ARO – Tasa de ocurrencia anualiazda)

Estos tres parámetros se multiplican para proporcionar la pérdida de dinero media sin inversión en seguridad. La cantidad 
de dinero que una empresa gasta en proteger la información debería ser solo una pequeña fracción de la pérdida prevista 
que según el modelo de Gordon y Loeb no supera el 37%. 

 Ejemplo: Suponga un valor de datos estimado de 1.000.000 USD, con una probabilidad de ataque del 15% y una 
probabilidad del 80% de que un ataque tenga éxito. En este caso, la pérdida potencial viene dada por el producto 
1.000.000 USD  ×  0,15  ×  0,8 = 120.000 USD. Según Gordon y Loeb, la inversión de la empresa en seguridad no debería 
superar los 120.000 USD  ×  0,37 = 44.000 USD.
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Definición del alcance y los activos 
involucrados en la operación del proceso

Selección del activo crítico

Identificación de amenazas y probabilidad 
de ocurrencia

Identificación del factor de exposición

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

 Valor del Activo (VA): $17,000.00
 Factor de Exposición (FE): 20% (Porcentaje de 

pérdida de activo causada por la amenaza)
 Tasa Anualizada de Ocurrencia (ARO): 50% (1 vez 

cada dos años)
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GOBIERNO DE SEGURIDAD, TECNOLOGÍA E 
INFORMACIÓN EN EL NEGOCIO

CONCLUSIÓN
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¿Qué DEBE DOMINAR el CEO ACERCA DE CIBERSEGURIDAD?

marco interno de cumplimiento 
y comunicaciones para 
proteger el negocio

saber los riesgos que implica no 
cumplir con mandatos legales y 
regulatorios sobre los datos

Conocer el nivel de madurez 
respeto de ciberseguridad con la 
que cuenta tu empresa

Basar las decisiones de tratamiento de 
riesgo de seguridad y tecnología sobre las 
consecuencias potenciales al negocio

Dominar una estrategia para que 
tus empleados sean vigías y 
agentes para prevenir cualquier 
riesgo en tu compañía

El gobierno asegura que la 
estrategia del negocio se 
mantiene consistente con las 
metas del negocio 
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¿Qué DEBE DOMINAR el CISO ACERCA Del negocio?

 Entender el gobierno de 
seguridad de la 
información, en qué 
consiste y cómo se logra.

 Entender Estrategia de 
seguridad de la información

 Entender el significado, el 
contenido, la creación y el 
uso de políticas

 Desarrollar casos de 
negocio y obtener el 
compromiso del personal 
directivo.

 Definir requisitos de 
métricas de gobierno
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https://isaca.org.ar/certificar/cism-certified-information-security-manager/

Certificación única de gestión focalizada en el gobierno de seguridad de la información, la 
que ha sido obtenida por más de 16.000 profesionales desde su introducción en 2003, 
indicada para la persona que gestiona, diseña, supervisa y evalúa la seguridad de la 
información empresarial y que tienen experiencia en las siguientes áreas:

 Gobierno de Seguridad de la Información
 Gestión de Riesgos de Información
 Programa de Desarrollo de Seguridad de la Información
 Programa de Gestión de Seguridad de la Información
Manejo de Incidentes y Respuesta

SEGURIDAD DE LA INFORMACIÓN EN LAS ORGANIZACIONES
Gobierno y economía de la seguridad de la Información

pensar en seguridad y 
gobierno tecnológico desde 
las necesidades del negocio 

asegura la confianza 
digital para la innovación y 
la transformación digital
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API
Aseguramiento de Procesos Informáticos
RAS | Risk Advisory Services | IT Assurance, Audit and Compliance

Pablo Silberfich

Socio

psilberfich@bdoargentina.com

Fabián Descalzo

Director

fdescalzo@bdoargentina.com
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