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Temas:

e Estandares y buenas practicas
o Marco de referencia de ciberseguridad de NIST
o Familia ISO/IEC
o Controles CIS

e Adopcion en Paises de América del Sur: Argentina,
Brasil, Chile, Colombia, Ecuador, Paraguay,
Uruguay.
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Cyberframework de NIST 2.0

e Publicado en febrero de 2024 o

e Actualizado con la funcion: Gobernar

e Una caracteristica principal es su extension
a todas las organizaciones,
independientemente de tamano, sector o
madurez, convirtiéndolo en un estandar
universal.

El Marco de Seguridad
Cibernética (CSF) 2.0 del NIST

NIST | i




Contexto

Cyberframework de NIST 2.0

e 6 Funciones, 106 Subcategorias y 4 niveles de
madurez para el gobierno y la gestion de los
riesgos de ciberseguridad.

Fig. 4. Los niveles de los CSF para el gobierno y la gestion de los riesgos de seguridad cibernética
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GESTION DE LA SEGURIDAD DE LA
INFORMACION

CONTROLES DE SEGURIDAD DE LA INFORMACION, CIBERSEGURIDAD Y PRIVACIDAD

IS0/IEC 27002:2022

CONTROLES ORGANIZACIONALES

Publicada en GESTION ¥ ENTORND | | AMENAZAS INFORMACION ACCESOS PROVEEDORES
. iEi i I
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a e g O rl a S y 5.3 Segregaciin de 5.8 Sequridod de la 5.0 Devolucidn de ACCHLE | ) i | e dana d
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infermacidn servicios en la nube
M. PALLERD
GESTION DE INCIDENTES Y REQUERIMIENTOS LEGALES Y CUMPLIMIENTOD
SEGURIDAD EN LA CONTINUIDAD 5.51 Identificocién de requenimientos legales, estatutarics,
5.24 Planificacion y preparacidn de lo gestidn de incidentes de seguridad regulatarios y contractuales
de la informacion 5.52 Derechos de Propiedad Infelectual |DP1)
5.25 Evaoluscion y decisidn sobre los eventos de seguridod de informacidn 5.55 Proteccidn de los registros de la organizacién
5,26 Respuesta a incidentes de seguridad de ba informacidn 5.54 Proteccidn y privacidad de b infarmacidn de caracter personal
5.27 Aprendizaje de los incidentes de seguridad de la informacién 5.35 Revisién independiente de la seguridad de la infarmacidn
5.28 Recopilacidn de evidencios 5.54 Cumplimisnts con politicss y esténdares para la seguridad de
5.29 Seguridad de lo infarmacidn durante una disrupcidn, la infarmacian
5.30 Prepatacidn TIC para la continuidad del negacio £ 57 Procedimientos operacionales documentados
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Se mapea
con el CSF
de NIST

GESTION DE LA SEGURIDAD DE LA
INFORMACION

CONTROLES DE SEGURIDAD DE LA INFORMACION, CIBERSEGURIDAD Y PRIVACIDAD

ANTES DE LA
CONTRATACION Y EN
EL INGRESO

&.1 Investigacion de
antecedentes

6.2 Términos y condiciones del

empleo.

DURANTE LA CONTRATACION AL FINALIZAR LA

TELETRABAJO

6.7 Teletrabajo

6.5 Concienciacion, educacion y CONTRATACION
capacitacién en seguridad de la 6.5 Responsabilidodes ante
informacién la finalizacién & cambio de
6.4 Proceso disciplinario emplec

6.6 Acuerdos de
REPORTE DE EVENTOS confidencialidad o no

6.8 Reporte de eventos de seguridad | | divulgacién

de la informacién

M. PALLEROD

IS0/IEC 27002: 2022 A NTROLES FiSICOS

7.1 Perimetro de seguridad fisica

7.4 El trabajo en Greas seguras

EDIFICIOS, OFICINAS

7.2 Controles de entrada en entorno fisicos

7.3 Seqguridad de oficinas, despachos y recursos
7.4 Monitareo de la seguridad fisica

7.5 Prot. contra las amenazas del entorno y fisicas

ESCRITORIOS ¥ PANTALLAS LIMPIAS
7.7 Politica de escritorios y pantalla limpia

EQUIPOS E INFRAESTRUCTURAS
7.8 Ubicacién y proteccion de equipos
7.9 Seguridad de los equipos fuera de las
instalaciones
7.10 Medios de almacenamiente
7.11 Provision de servicios publicos.
7.12 Seguridad del cableado
7.13 Mantenimiento de los equipos
7.14 Reutilizacidn o eliminacién segura de equipos
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Incluye
Dominios, y
como atributos:
Capacidades
Operativas,
entre otros.

GESTION DE LA SEGURIDAD DE LA
INFORMACION

CONTROLES DE SEGURIDAD DE LA INFORMACION, CIBERSEGURIDAD Y PRIVACIDAD

Is0/1Ec 27002: 2022 CONTROLES TECNICOS

ENDPOINT

8.1 Sagu:idud en los dispasitivas
finales.

ACCESOS
8.2 Gestion de privilegios de
accest
8.3 Restriccidn del access a la
infermacién

FUENTES AUTENTICACION
CAPACIDADES

8.4 Control de acceso al cédigo fuente
de los programas

8.5 Procedimientos autenticacidn seguros
8.6 Gestion de copacidades

INFORMACION

8.10 Eliminacién de informacicn
8.1 Enmascaramiento de datos
8.12 Prevencidn de la fuga de
datos

8.13 Copios de seguridad de la
informacidn

8.14 Redundancia de las
instalaciones de procesamiento
de infermacidn

EN EL EQUIPO DEL USUARIO
.15 Inicio de Sesién
8.5 Menitores de actividades
8.17 Sincronizacién del reloj
8.18 Use de aplicaciones con usuarios
privilegiades
8.1% Instalacion de software en sistemas
operativo
8.25 Filtrade Web

MALWARE-
VULNERABILIDADES
8.7 Cenfroles contra el
cddige maliciese

8.8 Gestion de
vulnerabilidades técnicas
8.9 Gestidn de las
configuraciones

M. PALLERD

LA RED
8.20 Seguridad de las redes

8.21 Seguridad de los servicios de red
8.22 Segregacién en redes

DESARROLLO

8.25 Seguridad en &l ciclo de
vida del desarrcllo

8.24 Requerimientos de
seguridad en aplicaciones

8.27 Principios de ingenieria y
arquitectura de sistemas seguros
8.28 Cedificacisén Segura

8.30 Desorrollo tercerizado

CRIPTOGRAFIA
8.24 Uso de Critografia

CAMBIOS
8.32 Gestidn del combic

SEGURIDAD EN LAS PRUEEBAS (EN DESARROLLO)
8.29 Prugbas de seguridad en el desarrello y aceptacién
8.31 Separacién de ambientes de desarralle, prusba y produceidn

8.33 Proteccidn de los datos de prueba

8.34 Controles durante la ouditoria de sistemas de informacién




|30 I|Ec 93 Controles de Seguridad de la informacion, ciberseguridad
proteccion de la privacidad.

27002: 2022 pspectos que incluyen los 4 dominios

M. Pallero

GOBIERNO DE SEGURIDAD DE LA
INFORMACION & GESTION DEL RIESGO

?
®

GESTION DE LA CIBERSEGURIDAD DEL
ECOSISTEMA (INCLUYE PARTES INTERESADAS
INTERNAS Y EXTERNAS)

ARQUITECTURA DE SEGURIDAD DE TI
DROTECC\ON . @ ADMINISTRACION DE SEGURIDAD DE Ti
GESTION DE ACCESOS E IDENTIDADES
MANTENIMIENTO DE LA SEGURIDAD DE TI
SEGURIDAD FISICA Y MEDIOAMBIENTAL

DEFENSA O eereenenes ‘OF pETECCION

GESTION DE INCIDENTES DE Sl

- Sr—— @ GESTION DE CRISIS
CONTINUIDAD DE LAS OPERACIONES

REs|LIENC\M
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Controles del
Centro de
Seguridad de
Internet

Controles CIS

Inventory and
Control of
Enterprise Assets

25 W45 W55

Secure Configuration
of Enterprise Assets
and Software

B 712 1112 1212

Continuous
Vulnerability
Management

o a7 @ 77 W 7

Malware
Defenses

o 37 W77 W7

Network
Monitoring
and Defense

SN 011 @611 W11

Applications
Software Security

# o1sa 1114 W 1414

Inventory and
Control of
Software Assets

B 37 W67 W17

Account
Management

Ml 46 WX 66 W3 66

Audit Log
Management

B 312 1112 WN12/12

Data
Recovery

B a5 @S5 W55

Security Awareness
and Skills Training

B 89 WX 99 W 99

Incident Response
Management

B 39 @ 89 W 99

Data
Protection

W 614 1214 11414

Access Control
Management

B 58 78 ®

Email and
Web Browser
Protections

27 W67 W

Network
Infrastructure
Management

WL 12 78 W

Service Provider
Management

o 17 W47 W

Penetration
Testing

B o5 @ 35 W
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Caracteristicas de los Controles CIS:

e Son abiertos y gratuitos.

. . . . s Penetration
® Brinda niveles de implementacion. Testing
e Cuenta con documentacion, foros para discutir y e —

consultar.

® Es mas conocido entre la comunidad técnica.

® El marco de gestidon de riesgo esta tratado en otro
documento.
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DA 641/2021- Obligatoria para el Sector Publico Nacional.
Basada en la Norma ISO 27001 (ISO 27001: 2013)

Contiene 14 Directrices.

De la Normativa: Para la elaboracion del documento se han
tomado como referencia estandares nacionales e

internacionales reconocidos, tales como las Normas IRAM-
ISO/IEC 27001, 27002 y 20000-1
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Brasil

SUMARIO

AVISO PRELIMINAR E AGRADECIMENTOS 12
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11 Normas Legais de Conformidade 16
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1.1.2 Publicagbes da ANPD _____ __ . . I 13
1.1.3 Normativos do GSI 18

1.1.4 PG 13

1.2 Estrutiuracio basica de gestio em privacidade e seguranca da informacio 19
1.3 Abordagem de controles e implementacio de ciberseguranca 21
1.3.1 (15 Controls - Ciberseguranca 24

1.3.2 €15 Guia Complementar de Privacidade 23

1.3.3 Grupos de Implementagao 23
1.3.4 MNIST Cybersecurity Framework 24

1.4 Abordagem de controles e implementacio de privacidade 26
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Guia do Framework de Privacidade e
Seguranca da Informacgao

PROGRAMA DE
PRIVACIDADE E
SEGURANCA DA
INFORMACAO
(PPSI)

Versdo 114

Brasila, dezembro de 2024



Brasil

e la . PPSI 2.0

S ecC FEt dalrla % X El Programa de Privacidad y Seguridad de la Informacion

(PPSI), actualmente en su segunda version, es la

d e P PSI z principal herramienta del SGD para alcanzar los objetivos
n del SISP en este ambito

Gobierno A nova portaria ja foi b

o o pub[icada e as inovagées Segun lo estipulado en el articulo 14 de la Ordenanza
D I8 ital entram em vigor no dia SGD/MGI n° 9511, de 28 de octubre de 2025, las

1 dejaneiro de 2026 agencias y entidades deben adoptar el Marco PPSI , que
consiste en un conjunto de controles y medidas para la
privacidad y la seguridad de la informacion, cuya gestion
esta a cargo de |a estructura de gobernanza del PPSI

Obtenga mas informacion sobre PPSI 2.0
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El Programa de Privacidad y Seguridad de la Informacion
aborda:

La gobernanza

Cuenta con un modelo de madurez con ciclos de
monitoreo.

Una metodologia de implementacion.

Las habilidades de las personas para ponerlo en
practica.

Tecnologias implicadas.

Cuenta con herramientas de autoevaluacion.
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Ley Marco de
Ciberseguridad

3. Auditorias de seguridad: procesos de control
destinados a revisar el cumplimiento de las politicas y
procedimientos que se derivan del Sistema de Gestidn de la
Seqguridad de la Informacion.
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Ley Marco de Ciberseguridad, abril de 2024

Articulo 82. Deberes especificos de los operadores de importancia vital. Todos los
operadores de importancia vital deberan:

a) Implementar un sistema de gestion de seguridad de la informacidon continuo con el fin
de determinar aquellos riesgos que puedan afectar la seguridad de las redes, sistemas
informaticos y datos, y la continuidad operacional del servicio.

Este sistema debera permitir evaluar tanto la probabilidad como el potencial impacto de
un incidente de ciberseguridad.

b) Mantener un registro de las acciones ejecutadas que compongan el sistema de gestion de
seguridad de la informacion, de conformidad a lo que senale el reglamento.



228 ISACA.

ADACSI | Buenos Aires Chapter

L Chile

DECRETO 7 l ESTABLECE NORMA TECNICA DE SEGURIDAD DE L/—\
INFORMACION Y CIBERSEGURIDAD CONFORME LA LEY N° 21.18

MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
Establece un conjunto de definiciones y funciones para los
organos de la Administracion del Estado, a saber:
e Funcion de identificacion

Funcion de proteccion

Funcion de deteccion

Funcion de respuesta

Funcion de recuperacion

Mayo 2023
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Colombia cuenta con el Modelo de
Seguridad y Privacidad de la Informacion -
MSPI

Version 5, 21/4/2025. Ministerio TIC. Res.
500/2021.

llustracion 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacion



228 ISACA.

ADACS! | Buenos Aires Chapter - COIOm b|a

Colombia cuenta con el Modelo de Seguridad y Privacidad de la
Informacién - MSPI

e Brinda lineamientos a las entidades publicas en materia de
implementacidn y adopcidn de buenas practicas, tomando como
referencia estandares internacionales,

e Con el objetivo de orientar la gestién e implementacion adecuada
del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacion, Evaluacion, Mejora Continua), permitiendo
habilitar la implementacion de la Politica de Gobierno Digital.
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Colombia cuenta con el Modelo de Seguridad y Privacidad de la
Informacién - MSPI

Tabla 1 Estructura de los controles... OR: ¥.
Tabla 2: Controles del Anexo A del estandar ISD!IEC 2?001 2022 y domlnlc:-s a lc.-s que
pertenece... .52
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Ecuador




Ecuador

PLAN (Plnifca 0O (Hacer) 02 Implementacion del EGSI

Planificar las acciones Implementar lo
planificado

El Esquema Gubernamental de Seguridad de la
Informacion - EGSI-busca preservar la
confidencialidad, integridad y disponibilidad de la
informacién mediante la aplicacion de un proceso de
gestion de riesgos de seguridad de la informacion y
la seleccion de controles para el tratamiento de los

ACT (Actuar) CHECK (Verificar) 04
Revisar lo implementado nesgos identificados

Corregir o revisado

- Normativa vigente

Acuerdo Ministerial No. 0003-2024, las instituciones tienen un plazo de

CICIO de Demi ng (PDCA) 12 meses paro implementar o actualizar el EGSI versién 3.0

ACT (Actuar)

S ~E ¢
PLAN =| DO (Hacer) CHECK
EesHY (Planificar) @@ (Verificar)
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Implementacion del EGSI version 3.0

/ Hoja de ruta - Implementacion EGSI version 3.0

PRIMERA ETAPA

PROGRAMA: GESTION DE LA SEGURIDAD DE LA INFORMACION EN LAS INSTITU(

PROYICTO WIPLEMENTA

;s s S = S

: PERFIL ALCANCE AN OF PLAN O POLITICA DL METODOLOGM O
Primera “?‘ PROYICTO [{2] COMUNICACION EVALUACON SICURIDAD (VALUAGION O
Marzo 2024 INTERNA (ALTO NrviL) nE5605

® ©6 6 e 0 o6 o

INICIO
DEL PROYECTO ‘

HoLes de control (9 hitea)

@ Fichan e Cumplimmnto

FIN
INFORME Ot OECLARACION DI Primera Etaps
IVALUACION Dt APLICABILIOAD 2024
wessos Agoste 202

© © @

PLAN DE TRATAMIENTO
DE LOS RIESGOS

S



Paraguay ©
]
ESTRATEGIA NACIONAL La Resolucion MITIC N° 277/2020,
DE IR s S E OV RIDAD que establece el estandar adoptado

por el Gobierno, la Guia de
Controles Criticos de
Ciberseguridad (CIS Controls) con
estandares minimos de proteccion
para los sistemas de informacioén del
Estado, asegurando que las
organizaciones mejoren sus niveles
de madurez en ciberseguridad
implementando medidas de
seguridad eficaces;

Giwieey mme @

CExt-pyY



Uruguay S

Seguridad de la Informacién
Version 5.0 Agosto de 2025

Basado y adaptado en CSF 2.0
de NIST

Marco de
ciberseguridad

5.0

@ smeee | <>agesic



Materlal de Ciberseguridad

Marco de ciberseguridad 5.0

Marco de Referencia
S «, Compartir

El Marco de ciberseguridad (MCU) 5.0 es una herramienta de referencia en
materia de seguridad de 1a informacién y ciberseguridad. Proporciona un
abordaje integral para reducir el riesgo vinculado a las amenazas que puedan
comprometer la seguridad de la informacion en las organizaciones.

Modelo de Madurez

El modelo de madurez propuesto para la evaluacién consta de cinco niveles, que se
describen a continuacién segun sus requisitos.

Nivel O Nivel 1 Nivel 2

Marco de

Iniciativas asladas

Responsabilidades
definidas

Formalizacian
y métricas

Mejora continua
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Guia de auditoria del Marco de ciberseguridad 5.0

7

Uruguay — Evidencia
|
Contiene:

Etiquetas

e 3 perfiles para adopcidn

e Guia de auditoria El Decreto 66/2025 de Uruguay establece la

e Herramienta de autodiagnostico obligatoriedad de implementar el Marco de
Ciberseguridad Nacional para todas las
entidades publicas y empresas privadas que
e Autoevaluacion, para cumplimiento | proveen servicios esenciales o criticos al

del decreto 66/2025 Estado.

( sin fin de cumplimiento)




Reflexiones:

e Los Marcos de Referencias internacionales actualizados
y se adaptan en los paises.

e Abordan: Riesgos (PDCA) y Gobernanza.

e En los marcos para las administraciones publicas se
integra la Seguridad de la informacion, la ciberseguridad
y la PRIVACIDAD.
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iMuchas gracias!
Marcela Pallero
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