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Temas:

● Estándares y buenas prácticas

○ Marco de referencia de ciberseguridad de NIST

○ Familia ISO/IEC

○ Controles CIS

● Adopción en Países de América del Sur: Argentina, 

Brasil, Chile, Colombia, Ecuador, Paraguay, 

Uruguay.



Contexto 

Cyberframework de NIST 2.0

● Publicado en febrero de 2024

● Actualizado con la función: Gobernar

● Una característica principal es su extensión 

a todas las organizaciones, 

independientemente de tamaño, sector o 

madurez, convirtiéndolo en un estándar 

universal. 



Contexto 

Cyberframework de NIST 2.0

● 6 Funciones, 106 Subcategorías y 4 niveles de 

madurez para el gobierno y la gestión de los 

riesgos de ciberseguridad.



Publicada en 

2022

4 Categorías, 

93 controles



Se mapea 

con el CSF 

de NIST



Incluye 
Dominios, y 
como atributos: 
Capacidades 
Operativas, 
entre otros.
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Controles del 

Centro de 

Seguridad de 

Internet

Controles CIS



Características de los Controles CIS:

● Son abiertos y gratuitos.
● Brinda niveles de implementación. 
● Cuenta con documentación, foros para discutir y 

consultar.
● Es más conocido entre la comunidad técnica.
● El marco de gestión de riesgo está tratado en otro 

documento. 



DA 641/2021- Obligatoria para el Sector Público Nacional. 
Basada en la Norma ISO 27001  (ISO 27001: 2013)

Contiene 14 Directrices.

De la Normativa:  Para la elaboración del documento se han 
tomado como referencia estándares nacionales e 
internacionales reconocidos, tales como las Normas IRAM-
ISO/IEC 27001, 27002 y 20000-1

Argentina



Brasil



Brasil

De la 
Secretaría 
de 
Gobierno 
Digital



El Programa de Privacidad y Seguridad de la Información 
aborda: 
● La gobernanza
● Cuenta con un modelo de madurez con ciclos de 

monitoreo.
● Una metodología de implementación. 
● Las habilidades de las personas para ponerlo en 

práctica.
● Tecnologías implicadas.
● Cuenta con herramientas de autoevaluación.

Brasil



Chile

Ley Marco de 
Ciberseguridad



Ley Marco de Ciberseguridad, abril de 2024

Chile



Chile

Establece un conjunto de definiciones y funciones para los 
órganos de la Administración del Estado, a saber:
● Función de identificación
● Función de protección
● Función de detección 
● Función de respuesta
● Función de recuperación

Mayo 2023



Colombia cuenta con el Modelo de 

Seguridad y Privacidad de la Información -

MSPI

Versión 5, 21/4/2025. Ministerio TIC. Res. 
500/2021.

Colombia



Colombia cuenta con el Modelo de Seguridad y Privacidad de la 

Información - MSPI

● Brinda lineamientos a las entidades públicas en materia de 

implementación y adopción de buenas prácticas, tomando como 

referencia estándares internacionales,

● Con el objetivo de orientar la gestión e implementación adecuada 

del ciclo de vida de la seguridad de la información (Planeación, 

Implementación, Evaluación, Mejora Continua), permitiendo 

habilitar la implementación de la Política de Gobierno Digital.

Colombia



Colombia

Colombia cuenta con el Modelo de Seguridad y Privacidad de la 

Información - MSPI



Colombia

Guías y 
documentación 
para la 
implementación



Ecuador



Ecuador



Ecuador



Paraguay

La Resolución MITIC Nº 277/2020, 

que establece el estándar adoptado 

por el Gobierno, la Guía de 

Controles Críticos de 

Ciberseguridad (CIS Controls) con 

estándares mínimos de protección 

para los sistemas de información del 

Estado, asegurando que las 

organizaciones mejoren sus niveles 

de madurez en ciberseguridad 

implementando medidas de 

seguridad eficaces; 



Uruguay

Seguridad de la Información

Versión 5.0 Agosto de 2025

Basado y adaptado en CSF 2.0 

de NIST



Uruguay



Uruguay

Contiene:

● 3 perfiles para adopción

● Guía de auditoría

● Herramienta de autodiagnóstico

( sin fin de cumplimiento)

● Autoevaluación, para cumplimiento 

del decreto 66/2025

El Decreto 66/2025 de Uruguay establece la 

obligatoriedad de implementar el Marco de 

Ciberseguridad Nacional para todas las 

entidades públicas y empresas privadas que 

proveen servicios esenciales o críticos al 

Estado.



Reflexiones:

● Los Marcos de Referencias internacionales actualizados 

y se adaptan en los países.

● Abordan: Riesgos (PDCA) y Gobernanza.

● En los marcos para las administraciones públicas se 

integra la Seguridad de la información, la ciberseguridad 

y la PRIVACIDAD.



¡Muchas gracias!

Marcela Pallero
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